Podminky zpracovani osobnich udaju
ve vztahu k sluzbam
platné od 30. dubna 2025, verze 1.0

ODDIL |

 Clanek 1
Ucel a pusobnost

Ugelem té&chto Podminek zpracovani osobnich udajd (dale jen “Podminky”) je zajistit soulad s
ustanovenim ¢lanku 28 odst. 3 a 4 nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze
dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju a
o volném pohybu téchto udaju.

Olympus Czech Group, s.r.o., ¢len koncernu, se sidlem Evropska 176/16, 160 41 Praha 6 a
zpracovatel (zpracovatel) a spravce se dohodli na téchto Podminkach, aby zajistili soulad s
ustanovenim ¢lanku 28 odst. 3 a 4 nafizeni (EU) 2016/679 a/nebo &lanku 29 odst. 3 a 4
nafizeni (EU) 2018/1725.

Tyto Podminky se pouZiji na zpracovani osobnich udaju, jak je uvedeno v Pfiloze 1.
Priloha | az Ill jsou nedilnou soucasti téchto Podminek.

Témito Podminkami nejsou dotéeny povinnosti, které spravce musi plnit na zakladé nafizeni
(EU) 2016/679 a/nebo nafizenim (EU) 2018/1725.

Tyto Podminky, samy o sobé nezajistuji soulad s povinnostmi tykajicimi se mezinarodniho
predavani podle kapitoly V. nafizeni (EU) 2016/679 a/nebo nafizeni (EU) 2018/1725.

Clanek 2
Vyklad
V pripadech, kdy tyto Podminky pouzivaji pojmy definované v nafizeni (EU) 2016/679 nebo
nafizeni (EU) 2018/1725, maji tyto pojmy stejny vyznam jako v uvedeném nafizeni.
Tyto Podminky jsou chapany a vykladany v souladu s ustanovenimi nafizeni (EU) 2016/679
nebo nafizeni (EU) 2018/1725.

Tyto Podminky nesmi byt vykladany zpUisobem, ktery by byl v rozporu s pravy a povinnostmi
stanovenymi v nafizeni (EU) 2016/679 / nafizeni (EU) 2018/1725, nebo ktery by omezoval
zakladni prava nebo svobody subjektl osobnich udaju.

ODDIL Il — POVINNOSTI STRAN

Clanek 3
Popis zpracovani

Podrobnosti tykajici se operaci zpracovani, zejména kategorie osobnich udaju a ucely zpracovani, pro
néz jsou osobni Udaje zpracovavany jménem spravce, jsou uvedeny v pfiloze .

Clanek 4
Povinnosti stran

4.1. Pokyny

(@)

Zpracovatel zpracovava osobni Udaje pouze na zakladé pisemné doloZzenych pokynu spravce,
pokud mu takové zpracovani neuklada pravo Evropské unie nebo ¢lenského statu, které se
na spravce vztahuje. V tomto pfipadé zpracovatel spravce informuje o uvedeném pravnim
pozadavku pfed zpracovanim, pokud to pravni predpisy nezakazuji z duvodi dualezitého
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vefejného zajmu. Po celou dobu zpracovani osobnich Udajd mize spravce rovnéz vydavat
dalSi pokyny. Tyto pokyny musi byt vzdy pisemné doloZeny.

(b) Zpracovatel neprodlené informuje spravce v pfipadé, Ze podle jeho nazoru pokyny spravce
porusuji nafizeni (EU) 2016/679 / nafizeni (EU) 2018/1725 nebo pfislusné pfedpisy Evropské
unie nebo ¢lenského statu o ochrané osobnich udaja.

4.2. Omezeni Gcelu

Zpracovatel zpracovava osobni udaje pouze pro konkrétni ucel nebo ucely zpracovani, jak je stanoveno
v pfiloze |, pokud od spravce neobdrzi dal$i pokyny.

4.3. Doba trvani zpracovani osobnich udajt

Zpracovani zpracovatelem probiha pouze po dobu stanovenou v pfiloze I.

4.4. Zabezpeceni zpracovani

(a) Za ucelem zajisténi bezpecnosti osobnich Gdaju musi zpracovatel zavést pfinejmensim
technicka a organizaéni opatfeni uvedena v pfiloze Il. Soudasti téchto opatfeni musi byt
ochrana osobnich Gdaju pfed narusenim bezpecnosti, které by vedlo k jejich nAhodnému nebo
protipravnimu zniceni, ztraté, zméné, neopravnénému zpfistupnéni nebo pfistupu k nim
(poruseni zabezpeceni osobnich Gdaju). Pfi posuzovani vhodné urovné zabezpeceni vezmou
strany v Uvahu aktualni stav techniky, naklady na provedeni, povahu, rozsah, kontext a ucely
zpracovani a rizika pro subjekty osobnich udaju.

(b) Zpracovatel poskytne svym zaméstnancum pfistup ke zpracovavanym osobnim udajum
pouze v rozsahu nezbytné nutném pro provadéni, spravu a kontrolu smlouvy. Zpracovatel
zajisti, aby se osoby opravnéné zpracovavat obdrzené osobni Udaje zavazaly k miCenlivosti
nebo aby se na né vztahovala zakonna povinnost mi¢enlivosti.

4.5. Ciltivé udaje

Pokud zpracovani zahrnuje osobni Udaje vypovidajici o rasovém nebo etnickém plvodu, politickych
nazorech, naboZzenském vyznani €i filozofickém presvéd&eni nebo Elenstvi v odborech, genetické nebo
biometrické udaje za ucelem jedinecné identifikace fyzické osoby, udaje o zdravotnim stavu nebo o
sexualnim zivoté &i sexualni orientaci dané osoby nebo Udaje tykajici se odsouzeni v trestnich vécech
a trestnych ¢inl (dale jen ,citlivé udaje”), uplatni zpracovatel zvlastni omezeni nebo dalsi zaruky.

4.6. Dokumentace a soulad
(a) Strany musi byt schopny prokazat dodrzovani téchto Podminek.

(b) Zpracovatel neprodlené a odpovidajicim zpusobem zodpovi dotazy spravce, které se tykaji
zpracovavani podle téchto Podminek.

c) Zpracovatel poskytne spravci veskeré informace potfebné k prokazani souladu s povinnostmi
stanovenymi v téchto Podminkach, které vyplyvaji pfimo z nafizeni (EU) 2016/679 a/nebo
nafizeni (EU) 2018/1725. Zpracovatel téz na zadost spravce umozni audity cinnosti
zpracovani, na néz se tyto Podminky vztahuiji, a k témto auditiim pfispéje, a to v pfiméfenych
intervalech nebo pokud existuji znamky nesouladu. Pfi rozhodovani o pfezkumu nebo auditu
muze spravce zohlednit pfisluSna osvédceni drzena zpracovatelem.

(d) Spravce se mlze rozhodnout, zda audit provede sam, nebo jim povéfi nezavislého auditora.
Audity mohou rovnéz zahrnovat kontroly v objektech a prostorach zafizeni zpracovatele a
pfipadné jsou pfedem v&as ohlaseny.

(e) Strany na pozadani zpfistupni informace uvedené v téchto Podminkach, v€etné vysledki
pfipadnych auditd, pfislusnému dozorovému organu, respektive pFislusnym dozorovym
organam.
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4.7. Vyuzivani diléich zpracovatelli osobnich udajt

(@)

Zpracovatel ma obecné povoleni spravce k zapojeni dil¢ich zpracovatelt ze schvaleného
seznamu uvedeného v pfiloze Ill. Zpracovatel vyslovné informuje spravce o vSech
zamyslenych zménach uvedeného seznamu pfijetim nebo nahrazenim dil¢ich zpracovatelu
nejméneé Ctyfi (4) tydny pfedem, ¢imz poskytne spravci dostatek ¢asu na to, aby mohl vznést
namitku proti takovym zménam pred zapojenim dotéeného diléiho zpracovatele / dotéenych
dil¢ich zpracovatell. Zpracovatel poskytne spravci informace nezbytné k tomu, aby spravce
mohl uplatnit své pravo vznést namitku.

Pokud zpracovatel zapoji dil¢iho zpracovatele do provadéni konkrétnich Cinnosti zpracovani
(jménem spravce), ucini tak prostfednictvim smlouvy, ktera uklada dil¢imu zpracovateli v
podstaté stejné povinnosti v oblasti ochrany Udajl, jaké jsou v souladu s témito Podminkami
uloZeny zpracovateli osobnich Udaji. Zpracovatel zajisti, aby dil¢i zpracovatel pInil povinnosti,
které se na zpracovatele vztahuji podle téchto Podminek a nafizeni (EU) 2016/679 a/nebo
nafizeni (EU) 2018/1725.

Zpracovatel poskytne spravci na jeho zadost opis dohody s diléim zpracovatelem a veskeré
nasledné zmény dohody. V rozsahu nutném k ochrané obchodniho tajemstvi nebo jinych
davérnych informaci, véetné osobnich Gdaji, maze zpracovatel pred poskytnutim opisu text
dohody upravit.

Zpracovatel nese vUcéi spravci plnou odpovédnost za to, aby diléi zpracovatel plnil povinnosti
vyplyvajici z jeho smlouvy se zpracovatelem. Zpracovatel spravce uvédomi, pokud dilCi
zpracovatel neplni své povinnosti vyplyvajici z uvedené smiouvy.

4.8. Mezinarodni predavani osobnich udajua

(@)

Jakékoli predani osobnich udajli zpracovatelem do tfeti zemé nebo mezinarodni organizaci
se provadi pouze na zakladé pisemné doloZenych pokynl spravce nebo za Uc¢elem splnéni
konkrétniho pozadavku podle pravnich pfedpist Evropské unie nebo ¢lenského statu, které
se na zpracovatele vztahuji, a to v souladu s kapitolou V nafizeni (EU) 2016/679 nebo nafizeni
(EU) 2018/1725.

Spravce souhlasi s tim, ze pokud zpracovatel v souladu s ¢lankem 4 odst. 7 téchto Pravidel
zapoji diléiho zpracovatele do provadéni konkrétnich &innosti zpracovanim (jménem spravce)
a uvedené cinnosti zahrnuji pfedani osobnich udaji ve smyslu kapitoly V nafizeni (EU)
2016/679, mohou zpracovatel a diléi zpracovatel zajistit soulad s ustanovenimi kapitoly V
nafizeni (EU) 2016/679 pouzitim standardnich smluvnich doloZek pfijatych Evropskou komisi
v souladu s ustanovenim &lanku 46 odst. 2 nafizeni (EU) 2016/679, pokud jsou splnény
standardni podminky pro pouZiti téchto smluvnich Podminek.

Clanek 5
Pomoc poskytovana spravci

Zpracovatel neprodlené informuje spravce o kazdé zadosti, kterou obdrzel od subjektu
osobnich udaju. Na tuto zadost neodpovida sam, pokud k tomu neni spravcem zmocnén.

Zpracovatel pomaha spravci pfi plnéni jeho povinnosti reagovat na zadosti subjektd osobnich
udaju o vykon jejich prav s pfihlédnutim k povaze zpracovani. PFi plnéni svych povinnosti
podle ustanoveni pismen a) a b) postupuje zpracovatel v souladu s pokyny spravce.

Kromé toho, Ze ma zpracovatel povinnost pomahat spravci podle ¢lanku 5 pism. b) téchto

Podminek, zpracovatel spravci dale pomaha pfi zajiStovani pInéni nasledujicich povinnosti, a

to s pFihlédnutim k povaze zpracovani osobnich Gdaju a informacim, které ma zpracovatel k

dispozici:

(1) povinnost provést posouzeni dopadu zamySlenych operaci zpracovani na ochranu
osobnich 0daji (dale jen ,posouzeni vlivu na ochranu udaju“), pokud je
pravdépodobné, ze urity druh zpracovani bude mit za nasledek vysoké riziko pro
prava a svobody fyzickych osob;

(2) povinnost konzultovat pfed zpracovanim pfislusny dozorovy organ, respektive
pFislusné dozorové organy, pokud z posouzeni vlivu na ochranu osobnich udajl
vyplyva, Ze by dané zpracovani mélo za nasledek vysoké riziko v pfipadé, Ze by
spravce nepfijal opatfeni ke zmirnéni tohoto rizika;
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(3) povinnost zajistit, aby byly osobni Udaje pfesné a aktualni, a to tim, Ze zpracovatel
spravce neprodlené informuje, pokud se dozvi, Ze osobni Udaje, které zpracovava,
jsou nepfesné nebo zastaralé;

(4) povinnosti podle ¢lanku 32 nafizeni (EU) 2016/679.

(d) V pfiloze Il strany stanovi vhodna technicka a organiza¢ni opatfeni, jimiz je zpracovatel
povinen spravci pomahat pfi uplatfiovani této Podminek, jakoz i oblast plsobnosti a rozsah
pozadované pomoci.

Clanek 6
Ohlasovani pripadu poruseni zabezpeceni osobnich udaju

V pFipadé poruseni zabezpeceni osobnich Udajl zpracovatel spolupracuje se spravcem a pomaha mu
pfi plnéni jeho povinnosti podle ¢lanka 33 a 34 nafizeni (EU) 2016/679 nebo pfipadné podle ¢lankl 34
a 35 nafizeni (EU) 2018/1725, pficemz zohledni povahu zpracovani a informace, které ma zpracovatel
k dispozici.

6.1. Poruseni zabezpeceni osobnich udaji zpracovavanych spravcem

V pfipadé poruseni zabezpeceni osobnich Udaju zpracovavanych spravcem, zpracovatel napomaha
spravci:

(a) pfi ohlasovani pfipadd poruseni zabezpeceni osobnich Udaji pfislusnému dozorovému
organu, respektive pfislusnym dozorovym organim, a to bez zbyteéného odkladu poté, co se
0 ném spravce dozvédél, je-li to relevantni / (pokud je nepravdépodobné, Ze by poruSeni
zabezpeceni osobnich udajll vedlo k ohrozeni prav a svobod fyzickych osob);

(b) pfi ziskavani nasledujicich informaci, které musi byt podle ¢lanku 33 odst. 3 nafizeni (EU)
2016/679 uvedeny v oznameni spravce, a to musi pfinejmensim zahrnovat:

(1) povahu daného pfipadu poruseni zabezpeceni osobnich udaji véetné, pokud je to
mozné, kategorii a pfiblizného poctu dotéenych subjektt osobnich udaju a kategorii a
pfiblizného mnozstvi dot€enych zaznami osobnich udaju;

(2) pravdépodobné dusledky poruseni zabezpedeni osobnich udaju;

(3) opatfeni pfijatd nebo navrzena k pfijeti v souvislosti s poruSenim zabezpeceni
osobnich udajli, v€etné pfipadnych opatfeni ke zmirnéni moznych nepfiznivych
dopada.

Pokud neni mozné poskytnout vSechny tyto informace najednou, musi puvodni oznameni obsahovat
informace, které jsou v dané dobé k dispozici, a dalSi informace jsou poté poskytnuty bez zbyte&ného
odkladu, jakmile jsou dostupné.

(c) pfi plnéni povinnosti v souladu s ¢lankem 34 nafizeni (EU) 2016/679 oznamit bez zbyte€ného
odkladu subjektu osobnich (dajli poruseni zabezpe€eni osobnich udaju, pokud je
pravdépodobné, Ze dané poruseni zabezpeceni osobnich udaju bude mit za nasledek vysoké
riziko pro prava a svobody fyzickych osob.

6.2 Poruseni zabezpeceni osobnich udajl zpracovavanych zpracovatelem

V pfipadé poruseni zabezpeceni osobnich udaju zpracovavanych zpracovatelem o tom zpracovatel

informuje spravce bez zbyte&ného odkladu poté, co se o tomto poruSeni dozvédél. Takové oznameni

obsahuje alespori:

(a) popis povahy daného pfipadu poru$eni (v€etné&, pokud je to mozné, kategorii a pfiblizného
poctu dotéenych subjektd osobnich udaji a zaznaml osobnich udaja);

(b) Udaje o kontaktnim misté, kde Ize ziskat vice informaci o daném poruSeni zabezpe€eni
osobnich udaju;

(c) pravdépodobné disledky a opatfeni pfijata nebo navrzena k pfijeti v souvislosti s porusenim
zabezpeceni, a to v€etné opatfeni ke zmirnéni moznych nepfiznivych dopadu.
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Pokud neni mozné poskytnout vSechny tyto informace najednou, musi puvodni oznameni obsahovat
informace, které jsou v dané dobé k dispozici, a dalsi informace jsou poté poskytnuty bez zbyte&ného
odkladu, jakmile jsou dostupné.

Strany stanovi v pfiloze Il vSechny dalSi informace, které ma zpracovatel poskytnout, kdyz spravci
poskytuje pomoc pfi pInéni povinnosti spravce podle ¢lankd 33 a 34 nafizeni (EU) 2016/679.

ODDIL Il - ZAVERECNA USTANOVENI

Clanek 7
Poruseni Podminek a ukonc¢eni smlouvy

(a) Aniz jsou dotéena jakakoli ustanoveni nafizeni (EU) 2016/679 a/nebo nafizeni (EU)
2018/1725, pokud zpracovatel porusi své povinnosti podle téchto Podminek, mize mu
spravce naridit, aby pozastavil zpracovavani osobnich tdajl, dokud zpracovatel nebude plinit
povinnosti podle téchto Podminek, nebo dokud nebude smlouva vypovézena. Zpracovatel
neprodlené informuje spravce v pfipadé, Ze z jakéhokoli divodu neni schopen plnit ustanoveni
téchto Podminek.

(b) Spravce je opravnén vypovédét smlouvu v rozsahu, v némz se tyka zpracovani osobnich
udaja v souladu s témito Podminkami, pokud:

(1) spravce pozastavil podle pismene a) zpracovavani osobnich Gdajd zpracovatelem a
plnéni povinnosti podle téchto Podminek neni obnoveno v pfiméfené Ih(ité a v kazdém
pfipadé do jednoho mésice od pozastaveni;

(2) zpracovatel zavazné nebo trvale porusuje tyto Podminky nebo povinnosti, které pro
né&j vyplyvaji z nafizeni (EU) 2016/679 a/nebo nafizeni (EU) 2018/1725;
(3) zpracovatel neplni zavazné rozhodnuti pfislusného soudu nebo pfislusného

dozorového organu, respektive pfislusnych dozorovych organ(, tykajici se jeho
povinnosti vyplyvajici z téchto Podminek nebo z nafizeni (EU) 2016/679 a/nebo
nafizeni (EU) 2018/1725.

(c) Zpracovatel je opravnén vypovédét smlouvu v rozsahu, v némz se tyka zpracovani osobnich
udaju podle téchto Podminek, pokud poté, co informoval spravce o tom, Ze pokyny spravce
poruduji platné pravni poZzadavky podle &lanku 4 odst. 1 pism. b), spravce na splnéni téchto
pokynu trva.

(d) Po ukoné&eni smlouvy zpracovatel podle volby sprdvce vymaZe veSkeré osobni udaje
zpracovavané jménem spravce a potvrdi spravci, ze tak ucinil, nebo vrati veSkeré osobni
Udaje spravci a vymaze stavajici kopie, pokud pravo Evropské unie nebo ¢lenského statu
nepozaduje uchovavani osobnich Udajd. Dokud nejsou osobni daje vymazany nebo vraceny,
zpracovatel nadale zajiStuje dodrZovani souladu s témito Podminkami.
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PRILOHA |

POPIS ZPRACOVANI

Zpracovatelska ¢innost: Servis, Podpora, Poradenstvi, Administrace, Vzdalena udrzba

- Kdy nastava zahajeni zpracovani osobnich Udaji: zahajenim servisni smlouvy

- Jaka je planovana doba trvani zpracovani osobnich Gdaji: do ukon&eni servisni smlouvy

Zakladni podminky zpracovani osobnich Udaji a povinnosti stran tykajici se obchodniho smluvniho vztahu jsou specifikovany v smlouvé o poskytovani sluzeb
uzaviené mezi spravcem a zpracovatelem.

Kategorie subjektt osobnich udajl, povaha/ic¢el zpracovani osobnich Udajl, kategorie osobnich udaju a jakékoli zvlastni kategorie osobnich udaju zavisi na typu
poskytované sluzby, a na osobnich Udajich uloZzenych zakaznikem, ke kterym ma spole¢nost Olympus pfFistup v pribéhu poskytovani sluzby.

Kategorie subjektil osobnich
udajh

Oblasti zpracovavani

Kategorie osobnich udaju

Zvlastni kategorie osobnich udajl
— pokud je relevantni

Pacienti

Kontaktni osoby
Zaméstnanci
Byvali zaméstnanci
Dodavatelé a jejich
zameéstnanci

Provoz a udrzba IT systém( a
infrastruktury, napf. analytickych
systémi

konzultace ohledné pouzivani
produktt

IT podpora

Technicka podpora
Administrace

Opravy, testovani nebo udrzba na
misté nebo v opravarenském centru
spole¢nosti Olympus

Vzdalena diagnostika
hardwarovych produkt

Vzdalené testovani / adrzba
softwarovych produktu

Zapujceni zdravotnického
prostfedku

Informace o uctu

Spoleénost

Datum narozeni

Souhlasy a opravnéni pro zdravotnicky
prostfedek

ID a/nebo nazev zdravotnického
prostiedku

Pfihladovaci udaje k zdravotnickému
prostiedku

E-mailova adresa

Pohlavi

Identifikator (analyticky, smlouva,
zdravotnicky prostfedek)

Jazyk

Poloha

Protokoly (Logy);

Jméno

Uzivatelské jméno

Zdravotni udaje (napfiklad
informace o zdravotnim stavu
pacienta)
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Zakladni udaje uzivatele

Udaje o pouzivani (IP adresa, zaznamy o
pfihlaseni, telefonni zaznamy)

Udaje o pouzivani zdravotnického
prostfedku a systémua

Obrazoveé a video data

Prace se zdravotnickym prostfedkem muze vyzadovat kopirovani a analyzu souboru protokolu (log file). Soubor protokolu muze obsahovat jména pacientl. Podpora
prvni a druhé urovné je poskytovana v ramci EU. Podpora tfeti Urovné je poskytovana subjektem Olympus se sidlem v USA (,Olympus Surgical Technologies
America®). Proto, je-li pro FfeSeni problému vyzadovana podpora tfeti drovné, mize byt nezbytné predat osobni data do Spojenych statd. Za ucelem zajisténi
odpovidajici urovné ochrany uzavrel Olympus pfislusné interni dohody o zpracovani osobnich udajt (DPA) se svymi pfidruzenymi subjekty v USA.
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PRILOHA II
TECHNICKA A ORGANIZACNIi OPATRENI, VEETNE TECHNICKYCH A ORGANIZACNICH OPATRENI K ZAJISTENi ZABEZPECENI OSOBNICH UDAJU

S ohledem na stav techniky, naklady na provedeni, povahu, rozsah, kontext a U¢ely zpracovani, jakoz i s ohledem na rliznou pravdépodobnost a zavaznost rizika
pro prava a svobody fyzickych osob, pfijme Zpracovatel nasledujici technicka a organizaéni opatfeni:

OPATRENI POPIS

1. DUVERNOST

a) Kontrola pfistupu — prostory

s ; Budovy spole¢nosti Olympus jsou nepfetrzité uzaviené a stfezené. Zaméstnanci mohou vstupovat do budov pouze pomoci
spole¢nosti Olympus

své osobni identifikacni karty. Navstévnici mohou vstoupit do budov pouze pfes recepci a v doprovodu zaméstnance.
Nepovolenym osobam je vstup do budov zakazan.

Nasledujici bezpenostni opatieni jsou implementovana:
- Identifikaéni karty zaméstnancu / navstévnik
- Systém kontroly vstupu, ¢tecka karet, transpondér, magnetické a Cipové karty
- Lobby / recep&ni/ vratny
- (Kontrolované) kli¢e / pfidélovani klicu
- Zamky dvefi (elektrické otevirani dvefi, dvefe s vnéjSim klikem, apod.)
- Primyslova bezpec¢nost, vratny
- Systém sledovani, poplachovy systém, video-monitorovani / TV monitorovani

b) Kontrola pfistupu — systémy V&echny systémy jsou instalovany v zabezpedenych datovych centrech a chranény osobnimi identifikadnimi kartami v

kombinaci s PIN kodem.
Nasledujici bezpe€nostni opatfeni jsou implementovana:

- Zabezpeceni pomoci hesel (v€etné specialnich znakd, minimalni délky, pravidelna zména hesel);

- Automatické zamykaci mechanismy (napf. zamykani po zadani hesla nebo pauze, automatické zamykani
pracovni plochy);

- Pokyny pro manualni zamykani pracovni plochy;

- Nastaveni a sprava uzivatelského profilu a kmenového zaznamu;

- Firewall, antivirovy software pro servery a klienty;

- Pouziti VPN pro vzdaleny pfistup;

- Politika pro mobilni zafizeni (Mobile Device Policy).
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c) Kontrola pfistupu — sprava prav:

opravnéni ke ¢teni a Upravam
internich IT systéma Olympus

Pro pouzivani IT systému je zaveden systematicky management prav. PFistup k systémim je mozny pouze pomoci
uzivatelského jména a hesla. Opravnéni se liSi mezi pravy ke &teni a pravem k Upravam.

Nasledujici bezpe€nostni opatfeni jsou implementovana:

- Diferencovany koncept opravnéni a pfistupova prava zalozena na principu ,need to know* (profily, role, transakce
a objekty)

d) Kontrola oddéleni internich IT
systém( Olympus

Vzdalena udrzba je provadéna samostatné pro kazdého zakaznika.
Nasledujici bezpenostni opatfeni jsou implementovana:

- Viceuzivatelska schopnost pfislusnych aplikaci

- Oznacovani (Earmarking);

- Oddéleni funkci produktivniho a testovaciho prostredi;
- Fyzické oddéleni systém(, databazi a nosi¢u dat;

- Definice prav k databazim.

e) Sifrovani

Je upfednostnéna Sifrovana komunikace. Pouzita Sifrovaci metoda odpovida stavu techniky.

2. INTEGRITA

a) Kontrola transfer internich IT
systéml Olympus

Nasledujici bezpe€nostni opatfeni jsou implementovana:

- Vramci sité je mozné Sifrovat e-maily;
-V systému neni povoleno neopravnéné &teni, kopirovani, upravovani ani odstrafovani dat;
- Pouziti VPN, stejné jako poskytovani pfistupu prostfednictvim Sifrovanych spojeni, napfiklad sftp nebo https.

b) Vstupni kontrola

Zmény v systémech jsou zaznamenavany.
Nasledujici bezpe€nostni opatfeni jsou implementovana:
- Zaznamenavani pfistupl (logging);
- Systémy pro vyhodnocovani logu a sledovatelnost zadavani, Uprav a mazani dat podle jednotlivych uzivatelskych
jmen;
- Pridélovani prav prostfednictvim personalizovanych uzivatelskych U¢tu;
- Sprava dokumentd (Document management).

3. DOSTUPNOST A ODOLNOST
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a) Kontrola dostupnosti; opatfeni na
ochranu dat v internich
systémech Olympus

Osobni udaje jsou zabezpeleny. Je zajiSténa ochrana proti nahodnému nebo umysinému zni¢eni ¢i ztraté, stejné jako
kontrola dostupnosti dat.

Nasledujici bezpe€nostni opatfeni jsou implementovana:

Postup pfi zalohovani: popis frekvence a média zalohy, doba a misto uchovavani zalohy (online/offline, na
misté/mimo misto);

Zrcadleni pevnych diskl, napf. postup RAID;

Nepferusitelny zdroj napajeni (UPS);

Oddélené ulozisté nebo oddil pro operacni systémy a data;

Ochrana proti virdm a firewall;

Kanaly pro hlaseni a havarijni plany;

Hasici pfistroje a poplachové systémy v budovach, zejména v serverovné, kde je také monitorovana teplota a
vihkost, a jsou instalovany ochranné zasuvkoveé listy.

b) Rychlé obnoveni

Za obnoveni dat nese odpovédnost spravce.

4. POSTUPY PRO PRAVIDELNE PREZKOUMAVANI, HODNOCENI A POSUZOVANI

a) Kontrola zakazek u internich IT
systém( Olympus

Uginnost pfijatych opatfeni je pravidelné prezkoumavana. Kontrola zakazek je provadéna nahodné.

Nasledujici bezpe€nostni opatfeni jsou implementovana:

Jasna textace smlouvy;

Formalizované zadavani zakazek;

Vybér dodavatele s ohledem na nalezitou péci (zejména z hlediska ochrany osobnich udaji a bezpecnosti);
Uzavfeni potfebné smlouvy o zpracovani zakazka nebo pouziti standardnich smluvnich dolozek (podminek) EU;
Zadavani pokynu dodavateli pisemné nebo v textové formé;

Povinnost zaméstnancu dodavatele zachovavat mi€enlivost o osobnich udajich;

Povinnost dodavatele jmenovat povéfence pro ochranu osobnich Udaju, pokud takova povinnost existuje podle
objednavky;

Dohoda o uc€innych kontrolnich pravech vici dodavateli;
Ujednani o pouziti dalSich subdodavatelU;

Zajisténi zniceni dat po dokonc&eni zakazky;

Priibézna kontrola dodavatele a jeho Urovné ochrany.
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b) Rizeni ochrany osobnich udajt - Centralni dokumentace vSech postupl a pfedpist tykajicich se ochrany udaji s pfistupem pro zaméstnance podle
a reakce na incidenty potieby / opravnéni;

- Interni pracovnik pro informaéni bezpec¢nost a ochranu osobnich udajq;
- Pravidelna skoleni zaméstnancl a zavazek k mi¢enlivosti / ochrané soukromi;

- Dokumentovany proces pro rozpoznavani a hlaseni bezpecnostnich incidentl / poruseni dat (véetné povinného
hlaseni pfisluSnym dozorovym organum);

- Dokumentovany postup pro feSeni bezpe€nostnich incidentl a poruseni ochrany dat;

- Formalizované posouzeni dopadli na ochranu soukromi (Privacy Impact Assessment) a proces pro vyfizovani
zadosti o informace od subjektd osobnich udaja.
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PRILOHA 1lI

SEZNAM DIiLCiCH ZPRACOVATELU

Spravce povolil a souhlasi s vyuuzitim nasledujicich dil€ich zpracovatelu:

Obchodni firma a adresa

Jméno kontaktni osoby,
jeji pozice a kontaktni
udaje

Popis zpracovani

Pokud je to relevantni, zaruky
pro predavani do tretich zemi

Olympus Europa SE & Co. KG

WendenstralRe 20
20097 Hamburg

Germany

Stefan Limbacher

Povéfenec pro ochranu
osobnich Udajl region
EMEA

privacy@olympus.com

Druha uroven podpory pro opravy, udrzbu a
vzdalenou udrzbu softwaru a zdravotnickych
prostredk.

ano/ne, dil¢i zpracovatel usazeny v
Hamburku, Némecku

Olympus Surgical Technologies Europe
Olympus Winter & Ibe GmbH

Kuehnstralie 61
22045 Hamburg

Germany

privacy@olympus.com

Treti troven podpory pro opravy, Udrzbu a
vzdalenou udrzbu softwaru a zdravotnickych
prostfedk.

Ano/ne, dil€i zpracovatel usazeny v
Hamburku, Némecku

Olympus Medical Systems Corporation

2951 Ishikawa-machi, Hachioji-shi
Tokyo 192-8507

Japan

privacy@olympus.com

Reseni stiznosti, véetné Setfeni zavad a
neo¢ekavanych chyb.

Rozhodnuti o vhodné udrovni
ochrany (EU) 2019/419 Evropské
komise
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Olympus Surgical Technologies America

800 W Park Dr.
Westborough, MA 01581

USA

privacy@olympus.com

Reseni stiznosti, véetné Setfeni zavad a
neocekavanych chyb.

Standardni smluvni dolozky
(podminky)

Tata Consultancy Services GmbH

Friedrich-Ebert-Anlage 49
60308 Frankfurt am Main

Germany

privacy@olympus.com

Poskytovatel IT infrastruktury a sluzeb

Ano/ne, dil€i zpracovatel usazeny
ve Frankfurtu, Némecku

TeamViewer Germany GmbH

Bahnhofsplatz 2
73033 Goppingen

Germany

privacy@teamviewer.com

Dozor a kontrola pocitacovych systému

Ano/ne, diléi zpracovatel usazeny v
Goppingen, Némecku

ImageStreamMedical

One Monarch Drive
Littleton, MA 01460

USA

privacy@cision.com

Treti uroven podpory pro opravy, udrzbu a
vzdalenou udrzbu softwaru.

Standardni smluvni doloZky
(podminky)

Microsoft Ireland Operations Limited

One Microsoft Place, South County
Business Park, Leopardstown, Dublin 18
D18 P521

Ireland

privacy@microsoft.com

RuUzné cloudové sluzby

Ano/ne, dil€i zpracovatel usazeny v
Irsku
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RealVNC Limited

50-60 Station Road
Cambridge
Cambridgeshire
CB1 2JH

United Kingdom of Great Britain and
Northern Ireland

privacy@realvnc.com

Poskytovatel softwaru pro vzdalené ovladani
pro SPiN Planning Laptop Workstation — bez
ukladani dat, pouze Sifrované sdileni
obrazovky

Rozhodnuti o vhodné urovni
ochrany pro Spojené kralovstvi
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